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1. Objetivo del documento

Establecer las normas de uso correcto de los Recursos Informaticos y de la Red de
Datos en la UPM. El presente documento estara disponible en la web de la UPM en
todo momento. Los usuarios e instituciones seran puntualmente informados de
cualquier modificacion que fuera preciso introducir.

2. Ambito de aplicacién

Las normas contenidas en esta Politica de Uso seran de aplicacion a todos los
miembros de la Comunidad Universitaria asi como a todos aquellos que hacen uso de
los Sistemas Informaticos y de Comunicacion de la Universidad Politécnica de
Madrid o de los servicios proporcionados por éstos. Cualquiera que se conecte a la
red local queda sujeto a las normas y condiciones contenidas en este documento.

El Vicerrectorado de Servicios Informaticos y Comunicacion podra proponer al
Consejo de Gobierno de la UPM modificaciones a este documento para ajustarlo a la
I6gica evolucion tecnoldgica y legislativa que se produzca, manteniendo el espiritu
del mismo en lo que respecta a los objetivos y finalidades.

3. Términos y condiciones

Los recursos informaticos de la Universidad tienen como finalidad servir de apoyo a
la docencia y la investigacion. Los miembros de la Comunidad Universitaria deben
emplearlos para su trabajo y estudio.

No esta permitida la utilizacion de estos recursos con fines comerciales o recreativos
El uso de los servicios de red es parte integrante de numerosas actividades
universitarias. Por este motivo se hace necesario establecer una serie de criterios y
normas para respetar la informacion y el trabajo de otras personas que utilizan, de
forma compartida, los mismos recursos.

Los usuarios de la comunidad universitaria que utilicen recursos externos, deberan
ajustarse a los criterios establecidos por las instituciones que proveen el servicio, la
red, etc. Cuando se utilicen recursos de la Universidad para acceder a otras redes, se
deberan seguir en todo momento las normas establecidas para esas redes.
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En concreto, la conexion a Internet se hace a través de RedIRIS y RediMadrid y
cualquier comunicacion debe cumplir con la politica de uso marcada por estos dos
organismos:

0 RedIRIS: http://www.rediris.es/rediris/instituciones/politica de uso.pdf
o RediMadrid: http://www.redimadrid.es/redimadrid/politica-uso/

Para cada recurso informéatico ademas del usuario final del mismo, existird un
responsable administrativo. Tanto el usuario final como el responsable
administrativo deberan conocer las condiciones de esta normativa de uso y aplicarla
a los recursos que gestiona y utiliza asi como a los servicios a los que accede.

Los Responsables Administrativos seran:

e El Vicerrector de Servicios Informaticos y Comunicacion es responsable
de los recursos de la red y de los sistemas destinados a ofrecer servicios
corporativos, asi como de los ordenadores personales de uso general no
adscritos a unidades concretas.

e Los Decanos y Directores de Centro son responsables de los recursos
informaticos de uso general dentro del Centro.

e Los Directores de Departamento, Institutos Universitarios y Grupos y
Centros de Investigacion son los responsables de los recursos informaticos
destinados a la docencia o investigacion de los miembros de su
Departamento, Instituto o Grupo bajo su tutela.

El Responsable Administrativo podra contar con un Responsable Técnico en el que
delegar la gestion técnica de las incidencias.

Salvo designacién explicita efectuada por el Responsable Administrativo, el personal
informatico asignado a un Centro ejercera las funciones de Responsable Técnico para
los recursos informaticos de uso general dentro del Centro asi como de los
Departamentos, Institutos o Grupos de Investigacion que desempefien en la mayor
parte de su labor docente o investigadora en ese Centro.

La vinculacion de una persona con la UPM debe estar registrada convenientemente;
es decir, debe aparecer en las bases de datos institucionales. En tanto no aparezca
registrada, se entenderd que no existe vinculacion, y por tanto, no existira el derecho
a utilizar ninguno de los recursos descritos en el &mbito de aplicacion de este
documento.

En funcidn del tipo de vinculacion con la UPM, los usuarios podran tener acceso a
distintos recursos y servicios informaticos. La asignacion personal de recursos
informaticos, asi como el modo y las condiciones en que se usan pueden variar en
funcion del colectivo al que pertenece dicha persona y de la naturaleza del recurso.


http://www.rediris.es/rediris/instituciones/politica_de_uso.pdf�
http://www.redimadrid.es/redimadrid/politica-uso/�

UNIVERSIDAD AM _ A Vicerrectorado de Servicios

POLITECNICA Informaticos y de Comunicacion
DE MADRID

El Vicerrectorado de Servicios Informaticos y de Comunicacién debe asegurar:

e Conectividad a la Red de Datos de la UPM a todos los usuarios de la UPM,
cumpliendo siempre con las normas de uso y seguridad.

e Acceso a los servicios que estan detallados en el Catalogo de Servicios
ofrecidos por los Servicios Informaticos en los términos recogidos en dicho
Catalogo.

e La salvaguardia del espectro de radiofrecuencias entre 2.4 y 5 GHz que
utiliza la red inalambrica.

La Universidad podra establecer practicas generales y limitaciones con respecto al
uso de recursos y servicios por alguna de las siguientes causas:

e Mantener la operatividad y disponibilidad de los servicios y recursos.

e Garantizar el cumplimiento de la ley en, por ejemplo, materia de
propiedad intelectual.

e Evitar perjuicios a sus usuarios, por ejemplo, limitando la recepcion de
mensajes con Vvirus, correo basura, etc.

Los Servicios Informaticos podran limitar o denegar el acceso a un determinado
servicio o recurso (incluida la desactivacion del punto de red) cuando se detecte un
uso incorrecto o no aceptable del mismo, ya se trate de un uso intencionado o
provocado por alguna otra causa: averia, codigo malicioso (virus, gusanos, etc.).

3.1. Conexion de equipos informaticos a la red de datos

Corresponde al personal autorizado de los Servicios Informaticos la
coordinacion del disefio y la gestion de la red de comunicaciones de la
Universidad, incluyendo la gestion del cableado de los edificios, la electrénica
de red, las redes troncales, la interconexion con otras redes, el
direccionamiento IP (en sus distintas versiones) Yy las medidas de seguridad
asociadas. De igual modo, seran los Servicios Informaticos de la Universidad
los responsables de la gestion, coordinacion y administracion del espacio
radioeléctrico dentro de los &mbitos fisicos de la UPM.

Podra delegarse la gestion del cableado y la electrénica de Red o bloques de
direccionamiento IP para su uso en una Unidad (Centro, Departamento,
Laboratorio...) en el personal autorizado del Centro cuando las condiciones asi
lo requieran, mediante la aprobacion de un acuerdo en que se especifiquen las
condiciones de delegacion y que recogera las medidas de gestion y seguridad
minimas que se deben aplicar por la Unidad solicitante.

Todos los equipos que se conecten a la red de datos de la UPM deben ser
previamente autorizados o autentificados:
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- Para conexiones a la red fija cableada (roseta) se requerira la autorizacion
previa e identificacion del equipo ante los responsables inmediatos de la
Unidad en la que se pretenda utilizar el equipo.

- Para conexiones de dispositivos moviles que se conecten a la red
inalambrica, el wusuario final del dispositivo debera autentificarse
convenientemente mediante unas credenciales.

Los responsables de las distintas Unidades establecerdn las medidas necesarias
para poder establecer con garantias qué miembro de la comunidad universitaria
utiliza en cada momento un determinado dispositivo conectado a la red
corporativa.

3.2. Retencion y analisis de informacion sobre trafico

Por razones de seguridad y operatividad de los servicios informaticos ofrecidos
por la UPM y con el objetivo de velar por la correcta utilizacion de los recursos
informéticos de la misma, proteger a los usuarios ante terceros, asi como
cumplir la legalidad vigente, los Servicios Informaticos podran, con caracter
ordinario, realizar un seguimiento del uso de la red por parte de los usuarios,
quedando registrados en archivos especificos la actividad de los mismos.

Igualmente, con caracter extraordinario, durante el proceso de investigacion de
una incidencia, y a fin de asegurar los indicios recogidos de otras fuentes, los
Servicios Informaticos podran realizar andlisis del trafico de red, hasta el nivel
de paquete.

3.3. Retencion y analisis de informacion sobre servicios

Por razones de seguridad y operatividad de los servicios informaticos ofrecidos
por la UPM y con el objetivo de velar por la correcta utilizacion de los recursos
informéticos de la misma, proteger a los usuarios ante terceros, asi como
cumplir la legalidad vigente, los Servicios Informéticos podran, con caracter
ordinario, realizar un seguimiento del uso de los distintos servicios (correo
electrdnico, servicio de nombres, acceso a aplicaciones corporativas, ...) por
parte de los usuarios, quedando registrados en archivos especificos la actividad
de los mismos.

Igualmente, con caracter extraordinario, se podra intervenir y examinar el
contenido de registros particulares de determinados servicios (espacios web,
cuentas de correo electronico..) cuando concurra alguna de las siguientes
circunstancias:

- A peticion del usuario propietario, para detectar o corregir problemas que
afecten al normal funcionamiento.

- Para detectar el origen y causas de problemas que afecten al
funcionamiento general del servicio.

- Por requerimiento legal.
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3.4. Compromiso de confidencialidad

Todo el personal vinculado a la UPM asume un compromiso de
confidencialidad respecto a los archivos y contenidos a los que por su relacion
con la UPM tenga acceso, debiendo cumplir con el deber de secreto.

3.5. Exencion de responsabilidad

El usuario acepta que la UPM no tiene responsabilidad u obligacion legal por
pérdidas de datos, errores en las comunicaciones, o cualquier otro dafio o
perjuicio, cuando éstos se deriven de acciones efectuadas durante las tareas de
mantenimiento normal de los servicios 0 durante situaciones especiales o de
emergencia.

La UPM queda eximida de cualquier responsabilidad por los dafios y perjuicios
que pudieran derivarse del acceso y eventual manipulacion de la informacion
gestionada.

La utilizacion de los servicios y recursos informaticos de la UPM esta sometida
a la exclusiva responsabilidad del usuario de los mismos.

4. Responsabilidades de los usuarios finales

4.1. Uso de recursosy servicios

Los usuarios observaran el maximo cuidado y diligencia en la manipulacién y
el uso de los equipos informaticos y de toda la infraestructura complementaria
puestos a su disposicion. Los equipos no deben presentar configuraciones ni
operar con software o dispositivos que causen problemas en la red o a otros
equipos conectados a ella.

Los usuarios deben tener instalados en los equipos informaticos que maneje los
parches de seguridad, antivirus y actualizaciones de sistemas operativos y
software recomendados por los distintos fabricantes y por los Servicios
Informaticos de la Universidad.

Los usuarios atenderan las solicitudes del Responsable Técnico y en general
del personal informatico de la Universidad, facilitando el acceso y la auditoria
de los sistemas y recursos que utilice, asi como permitiendo la realizacion de
las tareas de mantenimiento necesarias para solucionar incidencias o realizar
ajustes de configuracion.

Muchos recursos puestos a disposicion de los usuarios tienen asociadas
credenciales de acceso en forma de cuenta de acceso y contrasefia asociada. El
usuario se compromete a custodiar diligentemente las credenciales en sitio
seguro y no cederlas o exponerlas a terceros. Asimismo se compromete a

5
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comunicar al Responsable Administrativo, Responsable Técnico o en ultimo
caso a los Servicios Informéaticos de la Universidad cualquier anomalia,
sustraccion o compromiso detectado en el uso de las credenciales.

El usuario final esta obligado a:

» Cumplir la normativa general aqui expuesta asi como la especifica del
recurso o servicio al que accede.

» Comunicar al Responsable Administrativo, Responsable Técnico o en
ultimo caso a los SSII_UPM cualquier anomalia detectada en el uso o en el
funcionamiento del recurso o servicio.

» Comunicar al Responsable Administrativo cualquier cambio en la
titularidad del recurso informatico que tenga asignado. En tanto esta
notificacién no se produzca, continuard siendo responsable de los actos
derivados del uso del recurso.

4.2. Uso aceptable

Los usuarios utilizaran los recursos puestos a su disposicion para el
intercambio de informacion cuyo contenido esté ligado a los fines propios de la
institucién, esto es, de investigacion, académico, docente, educacional o el
necesario para el desempefio de la funcion administrativa que tenga
encomendada. Asimismo deberan realizar un uso eficiente de la red de datos,
contribuyendo a evitar en la medida de lo posible la congestion de la misma.

4.3. Uso no aceptable
De forma no exclusiva, se consideran usos incorrectos los siguientes:
4.3.1. Sobre la finalidad y naturaleza del uso

a) El uso de los recursos para fines privados, personales, Iudicos u otros no
estrictamente relacionados con las actividades propias de la UPM, salvo
que medie autorizacion.

b) El uso con fines comerciales no relacionado con las actividades propias
de la UPM y no debidamente autorizado.

c) Transmitir contenido ilegal de cualquier tipo y, particularmente, difundir
contenidos de caracter racista, xenofobo, pornogréfico, sexista, de
apologia del terrorismo, peligroso, amenazador, difamatorio, obsceno,
atentatorio contra los derechos humanos o actuar en perjuicio de los
derechos a la intimidad, al honor, a la propia imagen o contra la dignidad
de las personas y a la proteccion de los datos de caracter personal.

d) La distribucion y uso de material que viole los derechos de propiedad
intelectual.

e) En general, la transmision de informacion o acto que viole la legislacion
vigente.
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4.3.2. Sobre confidencialidad y suplantacion de identidad

a) Acceder a ordenadores, aplicaciones, datos, informacion o redes para los
que no estén debidamente autorizados. Tampoco deberan permitir que
otros lo hagan.

b) Realizar acciones cuyo fin sea la obtencion de contrasefias de otros
usuarios sin el consentimiento de éstos.

c) Compartir recursos (ficheros, directorios, etc.) sin los mecanismos de
seguridad necesarios y disponibles en cada sistema operativo y/o
aplicaciones que garanticen la seguridad de su equipo vy la red.

d) La destruccion, manipulacion o apropiacion indebida de la informacion
que circula por la red o pertenece a otros usuarios.

4.3.3. Sobre la integridad y disponibilidad de los recursos

a) El intento de causar cualquier tipo de dafio fisico o ldgico a los recursos
informaticos de la UPM: equipos, aplicaciones, programas,
documentacién, etc.

b) El desarrollo o uso de programas que puedan provocar caidas o falta de
disponibilidad en servidores, equipos de red o cualquier otro recurso
(ataques de denegacion de servicio).

c) El desarrollo, uso o distribucion intencionada de programas cuyo
objetivo es dafar otros sistemas o acceder a recursos restringidos
(malware, virus, troyanos, puertas traseras, etc.) o que pueda resultar
nocivo para el correcto funcionamiento de los sistemas informaticos de la
UPM.

d) La modificacién no autorizada de permisos o privilegios en sistemas
informaticos.

e) La instalacion de programas sin la licencia correspondiente en los
ordenadores de la UPM.

4.3.4. Sobre el uso de las infraestructuras

a) La conexion de equipos de red activos (hubs, conmutadores, routers,
appliances) que perturben el correcto funcionamiento de la red de la
UPM o comprometan la seguridad, salvo expresa autorizacion del érgano
competente en esta materia.

b) Proporcionar acceso externo desde la propia red de comunicaciones,
mediante la instalacion de dispositivos de acceso remoto, salvo expresa
autorizacion del 6rgano competente en esta materia.

c) El alojamiento de dominios distintos a upm.es, salvo expresa
autorizacion del 6rgano competente en esta materia.

d) Lainstalacion de servidores telematicos o de otro tipo (web, correo, etc.),
sin las medidas de seguridad adecuadas.

e) La conexidn, desconexidn o reubicacion de equipos ajenos, sin la expresa
autorizacion de los responsables de los mismos.
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f) Facilitar el acceso a los recursos de red a personas no autorizadas.

g) No hacer un uso racional, eficiente y considerado de los recursos
disponibles, tales como: el espacio en disco, la memoria, las lineas
telefonicas, terminales, canales de comunicacion, etc.

h) Interferir el espectro de radiofrecuencias entre 2.4 y 5 Ghz que utiliza la
red inalambrica

i) Utilizar su conexion a la red de datos de la UPM para proporcionar
trafico a terceras personas o entidades, salvo expreso consentimiento.

5. Responsabilidades

El incumplimiento de la presente Normativa, en funcién de la gravedad y reiteracion,
comportara de forma preventiva la inmediata suspension del servicio prestado y/o
blogueo temporal de sistemas, cuentas o acceso a la red.

Los 6rganos competentes de la UPM decidirdn las acciones a tomar en el caso de
incumplimiento de la presente Normativa. Todo ello sin perjuicio de las acciones
disciplinarias, administrativas, civiles o penales que en su caso correspondan, a las
personas presuntamente implicadas en dicho incumplimiento.

La UPM pondréa en conocimiento de la autoridad judicial y de las Fuerzas y Cuerpos
de Seguridad del Estado aquellas infracciones que puedan ser constitutivas de delito.
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